POLITICA DE SEGURIDAD
DE LA INFORMACION

SEGURIDAD DE LA INFORMACION

/\\\ Red de L,Jniversidades
X7 Andhuac



SEGURIDAD DE LA POLITICA DE SEGURIDAD RUA-POL-SGSI-01
INFORMACION DE LA INFORMACION
1

CONTENIDO

INTRODUCCION 3
OBJETIVO DE LA POLITICA 4
ALCANCE DEL DOCUMENTO 4
RESPONSABILIDADES 4
PROCESO DISCIPLINARIO O INCUMPLIMIENTO A ESTA POLITICA 5
POLITICA DE SEGURIDAD DE LA INFORMACION 5
GLOSARIO 6
POLITICA DEL SGSI DE LA RUA 9
PRINCIPIOS DE SEGURIDAD DE LA INFORMACION 10
POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION 12

Pagina 2 de 19

USO INTERNO
_______________________________________________________________________________________________



SEGURIDAD DE LA POLITICA DE SEGURIDAD RUA-POL-SGSI-01
INFORMACION DE LA INFORMACION
1

INTRODUCCION

La Red de Universidades Anahuac toma la decisién como parte de su planeacion estratégica, de
implantar un Sistema de Gestién de Seguridad de la Informaciéon basado en la norma ISO
27001:2022, con el objetivo de asegurar el cumplimiento de los requisitos de informacion de las
partes interesadas, contractuales, legales, normativas y cualquier otro requisito aplicable a las
operaciones del negocio.

La base del Sistema de Gestion de Seguridad de la Informacién de la RUA es el mantenimiento y
mejora de procesos que gestionan eficientemente la Seguridad de la Informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacién y
minimizando los riesgos de Seguridad de la Informacion de la RUA.

Mision

“Contribuir a la formacion integral de lideres de accidn positiva y promover institucionalmente el
desarrollo de las personas y de la sociedad, inspirados en los valores del humanismo cristiano.”

Vision 2024

“Ser referente de un modelo académico de vanguardia internacional, asi como, una experiencia
trascendente y significativa, que apoye el desarrollo de las personas, para que sean agentes de
liderazgo y de transformacion, consolidando el crecimiento del campus y capitalizando la red de
egresados para establecer mayor vinculacion con los sectores estratégicos.”
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OBJETIVO DE LA POLITICA

Esta Politica establece los principios y directrices para proteger la informacion de la Institucion y
es creada, autorizada y difundida por la Alta Direccidn que se encuentra conformada por la DTl de
SERUA, Secretario Técnico de la RUA y los miembros de la Junta de Direccion.

ALCANCE DEL DOCUMENTO

Esta Politica es de caracter OBLIGATORIO, para todos los usuarios de la RUA, asi como para los
que requieran la utilizacion de la informacion y sistemas que la soportan.

Esta Politica debe ser comunicada a todos los usuarios internos y, externos que procesen
informacion de la RUA.

Esta Politica podra incluir procedimientos, manuales, lineamientos u otros documentos necesarios
para su adecuado desarrollo e implementacion, en caso de ser requerido.

RESPONSABILIDADES

Todos los colaboradores y/o usuarios de la Red de Universidades Anahuac, son responsables de
acatar estas politicas bajo los siguientes roles y responsabilidades:

Alta Direccidn Conformada por la DTl de SERUA, Secretario Técnico de
la RUA y los miembros de la Junta de Direccidn, quienes
dan apoyo y autorizacién al Sistema de Gestién de
Seguridad de la Informacion (SGSI), con el fin de que
todos los colaboradores y usuarios se comprometan con
la ejecucidn de las politicas establecidas.

Comité de Ciberseguridad El Comité de Ciberseguridad estda conformado por
representantes de las dreas de Tecnologia de la
informacion de la RUA y son responsables de la revision y
autorizacion de esta politica.

Comunidad Anahuac Empleados, profesores, alumnos, prospectos, padres de
familia o tutores, proveedores.

Responsable general del SGSI de la Es el responsable del SGSI y responsable de la revision,
RUA actualizacion y divulgacion de este documento.
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Responsable Local del SGSI Son los responsables del SGSI en cada Universidad,
responsables del entendimiento de esta politica, su
divulgacidn y sensibilizacién al interior de su Universidad.

Propietario o duefo de la Son los responsables de uno o varios activos de
informacion informacion y por lo tanto de identificar el nivel de
seguridad que deben tener los activos de informacién a
su cargo y comunicarlo a los responsables locales del
SGSI. También son responsables de acatar esta politica y
verificar su cumplimiento sobre los activos a su cargo.

Usuario Son todas las personas que han sido autorizadas para
utilizar los sistemas, aplicaciones o activos de
informacion de la RUA, o bien que participan en un
proceso de negocio, pueden ser internos o externos.
También son responsables de seguir de manera estricta
lo que indica esta politica.

PROCESO DISCIPLINARIO O INCUMPLIMIENTO A ESTA POLITICA

Todos los usuarios internos y externos de la Red de Universidades Anahuac, que accedan,
procesen y/o almacenen informacion interna o de nuestros estudiantes, deben apegarse a esta
Politica de Seguridad de la Informacion.

El no apego a esta Politica puede resultar en medidas disciplinarias que seran revisadas con el
Comité de Ciberseguridad, el area de Capital Humano y el area Legal si fuera necesario, para
evaluar la sancion pertinente, de acuerdo con el documento RUA-PRO-SGSI-04-Proceso
disciplinario de seguridad de la informacion y ciberseguridad.

TiTULO DE DOCUMENTO

POLITICA DE SEGURIDAD DE LA INFORMACION

oo]s][c[sl 1 RUA-POL-SGSI-01
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ELABORO REVISO

AUTORIZO

FECHA DE CREACION N° DE VERSION

FECHA DE ULTIMA PERSONA Y PUESTO QUE

REALIZO LA ULTIMA
ACTUALIZACION

ACTUALIZACION

GLOSARIO

Lista en orden alfabético de las palabras o expresiones que pudieran ser dificiles de comprender,
junto con su significado o algun comentario

Término Descripcion

Activos de la informacién Todo aquello relacionado con la informacién que
tiene algun valor para la RUA; informacion,
sistemas de informacion, bases de datos,
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Término Descripcion

servidores, equipos de computo, memorias, discos
duros, servicios, personas, sus competencias,
habilidades y experiencia que permiten que la
informacion sea utilizada en los procesos de
negocio de la RUA.

Los activos de informacidn pueden ser tangibles,
como documentos fisicos, o intangibles, como
conocimientos y experiencia.

Aplicacidn Programa informdtico disefiado como una
herramienta para realizar operaciones o funciones
especificas.

Cddigo malicioso Es un tipo de codigo informatico o script web

dafiino disefiado para crear vulnerabilidades en el
sistema que permiten la generacion de puertas
traseras, brechas de seguridad, robo de
informacion y datos, asi como otros perjuicios
potenciales en archivos y sistemas informaticos

Comunidad Andhuac La comunidad Anahuac esta conformada por;
Empleados, Maestros, Alumnos, Prospectos,
Padres o tutores y Proveedores.

Confidencialidad La informacién no se pone a disposicion ni se
revela a personas, entidades o procesos no
autorizados.

Datos personales Cualquier informacién concerniente a una persona
fisica identificada o identificable.

Disponibilidad Es asegurar que los usuarios autorizados tienen
acceso a la informacion y a sus activos asociados
cuando lo requieran.

Evento Ocurrencia o cambio de un conjunto particular de
circunstancias que pudieran llegar a afectar la
Seguridad de la Informacién.

Incidente de Seguridad de la Informacién Un evento o una serie de eventos de Seguridad de
la Informacién no deseados o inesperados que
tienen una probabilidad significativa de
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Término

Descripcion

comprometer las operaciones y amenazar la

Seguridad de la Informacién.

Integridad

Es asegurar que la informacién y sus métodos de
proceso son exactos y completos.

Partes interesadas

Se refiere a personas u organizaciones que pueden
afectar, verse afectadas o percibirse como
afectadas por una decisién o actividad de la
Institucién. Las partes interesadas se pueden
encontrar tanto fuera como dentro de la Institucién
y pueden tener necesidades, expectativas y
requisitos especificos para la Seguridad de la
Informacion de la Institucion.

Sl

Abreviatura de Seguridad de la Informacion.

Seguridad de la Informacién

La Seguridad de la Informacion es el conjunto de
medidas que permite proteger los activos de
informacion de la Red de Universidades Anahuacy
se basa en preservar su Confidencialidad,
Integridad y Disponibilidad.

SGSI

Abreviatura de Sistema de Gestidon de Seguridad
de la Informacion.

Sistema de Gestién de Seguridad de la
Informacion

Es un conjunto de politicas, procedimientos y
directrices de seguridad de la informacion, que son
administrados por la RUA.

Sistemas de informacidn

Conjunto de aplicaciones, servicios, activos de
tecnologia de la informacidn u otros componentes
de manejo de informacion.

Software Un conjunto de instrucciones, procedimientos,
reglas y datos que, cuando se ejecuta en un
sistema informatico, proporciona la capacidad de
realizar una tarea o funcién especifica.

RUA Abreviatura de Red de Universidades Anahuac.

Virus Programa o cédigo malicioso escrito para

modificar el funcionamiento de un equipo.
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Reglamentos, acuerdos en los que se esta basando.

e |S0 27001:2022 Information security, cybersecurity and privacy
protection — information security management systems —
Requirements

Marco Normativo e |S0 27002:2022 Information security, cybersecurity and privacy
protection — Information security controls

e RUA-DOC-SGSI-03-Roles y responsabilidades de SGSI

e RUA-POL-SGSI-04-Politica de Clasificacion de la Informacién

e RUA-PRO-SGSI-03 Politica de Accesos

e RUA-PRO-SGSI-02 Procedimiento para la Gestién de Activos

e RUA-PRO-SGSI-04-Proceso disciplinario de seguridad de la
informacién y ciberseguridad

e RUA-POL-SGSI-10 Politica de seguridad para el desarrollo de
software

e RUA-PRO-SGSI-05-Gestidon de Cambios

Este documento no contiene anexos.

Descripcion del cambio y motivos de este (Ultima actualizacion). Cada cambio que
se agregue deberd guardarse en una versién nueva del Manual.

Control de cambios Versioén | Descripcion y Motivo Autor Fecha

01 Versién original

POLITICA DEL SGSI DE LA RUA

Para la Red de Universidades Andhuac (en adelante RUA), es de gran importancia la proteccién de
la informacion de nuestra Comunidad Andhuac. Es por esto, que a través del Comité de
Ciberseguridad conformado por una representacion de la comunidad Anahuac, se ha establecido
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y autorizado la Politica del SGSI, que se encuentra alineada a los requisitos del Sistema de Gestion
de Seguridad de la Informacién (en adelante SGSI) y alineada al estandar de ISO 27001:2022.

El Comité de Ciberseguridad se compromete a analizar y gestionar los requisitos relacionados con
la Seguridad de la Informacion y apoyar la mejora continua del SGSI, impulsando el cumplimiento
de los siguientes objetivos:

e Determinary alcanzar los niveles de seguridad que garanticen una adecuada proteccién de
la informacién y de la plataforma tecnoldgica en que se procesa, transmite y almacena.

e Proteger los activos de informacién de la destruccidn, la indisponibilidad, la manipulacion
o la divulgacién no autorizada para su adecuado mantenimiento en un entorno seguro.

e Promovery fomentar una conciencia de Seguridad de la Informacion, como una estrategia
para el cumplimiento de los objetivos de la RUA.

e Vigilar el cumplimiento de los requisitos y procesos de los servicios de TI.

e Cumplir con las leyes y regulaciones vigentes en materia de seguridad y proteccion de la
informacion.

PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacion es el conjunto de medidas que permite proteger los activos de
informacion de la Red de Universidades Anahuac y se basa en preservar su Confidencialidad,
Integridad y Disponibilidad.

Los principios de Seguridad de la Informacién guian las acciones para alcanzar niveles adecuados
en confidencialidad, integridad y disponibilidad de la informacidn, los principios que en la RUA
gueremos alcanzar a través de esta Politica son:

e Proteccion de la informacién en el uso, divulgacion, copia, modificacién, manipulacion y
destruccion no autorizados.

e Proteccion de la informacion de acuerdo con su valor, importancia y confidencialidad.

e Consistencia de la informacion y sus accesos, de acuerdo con las Politicas y normativas
implementadas.

e Proteccion de la informacion, de acuerdo con su clasificacion, ver documento RUA-POL-
SGSI-04 Politica de Clasificacion de la Informacién.

e La informaciéon generada, documentada, impresa, hablada o almacenada en sistemas
electronicos, manejada por y en nombre de la Universidad Anahuac, se considera como
propia de esta; la provista de manera confidencial por terceros es propiedad de estos.

e Los Datos Personales son propiedad de cada uno de sus titulares.
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e Los usuarios deben participar activamente en la capacitacion y concienciacion que se
proporcione en materia de Seguridad de la Informacion.

e Todo acceso, usoy gestién de la informacion debera cumplir con sus politicas y normas.

e La RUA tiene el compromiso de establecer, mantener y mejorar los controles necesarios
para el cumplimiento de leyes y regulaciones que resulten aplicables en materia de
Seguridad de la Informacion.

Uso correcto de activos de informacion

El uso correcto de los activos de informacion involucra una serie de actividades que permite su
uso adecuado y la Seguridad de la Informacion, por lo que deben ser protegidos ante amenazas
internas y/o externas como se indica a continuacion:

e Proteger contra pérdida, mal uso, robo o modificacion no autorizada.

e Tener un propietario o duefio que se encargue de supervisar el activo de informacién y su
buen funcionamiento.

e Mantener la integridad, disponibilidad y confidencialidad de los activos de informacién.

e Utilizar sélo los activos de informacion autorizados. Los recursos informaticos autorizados
y/o distribuidos, tales como correo electrénico, Internet, equipos informaticos, teléfonos
moviles, etc., s6lo podran ser utilizados para fines relacionados a sus funciones laborales
y deberan contar con un método de bloqueo como contrasefias y con bloqueo de pantalla
después de pasar un tiempo de inactividad, asi como, MFA y la utilizacion de biométricos
en caso de que la plataforma o tecnologia lo permita.

e Comprar hardware y software sélo a través del drea correspondiente de TI.

e Clasificar y etiquetar la informacién de acuerdo como lo estipula el documento RUA-POL-
SGSI-04 Politica de Clasificacién de la Informacién.

e Evitar beber liquidos y comer alimentos junto a computadoras o archivos de trabajo.

e Cuidary asegurar los dispositivos electrénicos portatiles que almacenen informacion, tales
como; computadoras portatiles y teléfonos mdéviles.

e No dejar desatendidos equipos y medios de almacenamiento fuera de las instalaciones en
lugares publicos y no seguros.

e Evitar el uso de dispositivos moéviles de la empresa en lugares que no brinden la seguridad
fisica necesaria para evitar pérdidas o robos.

Uso incorrecto de los activos de informacion
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Cuando se tiene un uso incorrecto de los activos de informacion, se pone en riesgo la Seguridad
de la Informacién de los colaboradores y de los estudiantes, motivo por el cual es de suma
importancia cuidar NO realizar ninguna de las siguientes actividades:

e Abrir correo electronicos o enlaces de internet que no sean confiables.

e Utilizar los recursos informaticos para acceder, almacenar o distribuir contenidos que se
consideren ilegales, inapropiados u ofensivos.

e Usar software sin licencia en cualquier equipo institucional. Esto también incluye violar los
términos y acuerdos de cualquier producto de software con licencia.

e Instalar software no autorizado por el area de TI.

e Intentar o eludir con éxito los controles de seguridad del sistema o ver, alterar o destruir
datos, software o hardware sin autorizacion.

e Utilizar la cuenta, contrasefia 0 sesién de computadora de otro usuario, ya sea por
suplantacion de identidad o por que el titular haya compartido sus credenciales.

e Usar de forma no autorizada las contrasefias de bases de datos, servidores y sistemas.

e Las cuentas de correo institucionales no deben ser usadas con propdsitos particulares
personales.

e Eliminar o destruir de forma no autorizada el hardware, software o la informacién.
e Elacceso a informacion confidencial sin autorizacion.
e Violaciones de leyes y reglamentos estatales, federales o internacionales.

e Almacenar informacioén propiedad de la RUA o de estudiantes en equipos de cémputo
personales.

e Tomar fotos o videos de computadoras, infraestructura, tecnologia o de las areas que
tengan infraestructura tecnoldgica.

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacion busca la adopcion de un conjunto de medidas que nos
ayudan a preservar la confidencialidad, integridad y disponibilidad de la informacién y tiene como
objetivo proteger la informacion, los activos de informacion y dar seguimiento y cumplimiento al
Sistema de Gestion de Seguridad de la Informacién (SGSI).

A través del SGSI buscamos contar con medidas de proteccion que nos ayuden a dar frente a
amenazas de seguridad que pueden presentarse sobre nuestros activos.
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Todos los colaboradores de la RUA cubrimos uno o mas roles dentro del SGSI, motivo por el cual
es importante identificar nuestro rol y las politicas que debemos cumplir, como se indica en el
apartado de responsabilidades de este documento.

Politica de uso de dispositivos moviles

Se proveera de dispositivos moviles a los usuarios que asi lo requieran para el desempeiio de sus
funciones, previa revisién y autorizacion por responsable de area y responsables de la autorizacion
de compra de equipos. Como dispositivos moviles se incluyen laptops, celulares, tabletas y medios
de almacenamiento extraibles como discos duros, USB, entre otros. Para el uso adecuado y seguro
de estos dispositivos se deberan seguir las siguientes politicas:

e Establecer un método de bloqueo como contrasefia y/o doble factor de autenticacion
(cuando la aplicacién lo permita).

e Configurar estos dispositivos para que pasado un tiempo de inactividad pasen
automaticamente a modo de suspension y, en consecuencia, se active el bloqueo de la
pantalla el cual requerira el método de desbloqueo configurado.

e No modificar las configuraciones de seguridad de los dispositivos moviles bajo su
responsabilidad, ni desinstalar el software provisto con ellos al momento de su entrega.

e Evitar la instalacion de programas, desde fuentes desconocidas; se deben instalar sélo
aplicaciones autorizadas.

e Aceptar las actualizaciones de los dispositivos moviles.
e Evitar hacer uso de redes inalambricas de uso publico.

e Desactivar las redes inalambricas como WIFI, Bluetooth, o infrarrojos, cuando no sean
requeridas.

e Evitar conectar los dispositivos méviles asignados, por puerto USB, a cualquier dispositivo
desconocido, de uso compartido, de hoteles o cafés internet, entre otros.

¢ No almacenar videos, fotografias o informacion personal en los dispositivos moviles
asignados.

Politica de acceso a la informacion

El acceso a los activos de informacion debe otorgarse cuando los usuarios estén autorizados de
acuerdo con las funciones que desempefian y se debe cumplir con el principio de minimo privilegio
0 acceso minimo requerido y de acuerdo con las siguientes politicas:

e Los usuarios solo deben tener acceso a la informacion y otros activos asociados que sean
necesarios para realizar sus funciones laborales.
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e Se debe tomar en cuenta la clasificacién de la informacion para proporcionar accesos y
privilegios.

e Los accesos no deben estar asociados a cuentas de correo electronico personales, solo a
cuentas de correo electrénico institucionales.

e Los accesos deben removerse cada que existan bajas o cambios de puestoy los privilegios
deben revisarse cada que exista un cambio de funcidén o puesto.

e Ejecutar los accesos de usuarios de acuerdo con un proceso formal de altas y bajas de
usuarios para la asignacion de derechos de acceso.

e Los usuarios son responsables de todas las actividades que ocurran bajo su cuenta de
acceso a los activos de informacion.

e Solo los administradores autorizados pueden otorgar privilegios a los usuarios para
acceder a las redes, directorios, archivos o aplicaciones.

e Los derechos y privilegios de administrador (usuarios privilegiados) se otorgan sélo a
aquellos usuarios, como administradores de sistemas, redes, dominios o aplicaciones.

e Los usuarios internos y externos solo deben tener acceso alaredy a los servicios de red a
los que han sido especificamente autorizados.

Politica sobre el uso de contrasefias

Los usuarios asignados a cada activo de informacién deben contar con una contrasefia robusta,
esto es, con las caracteristicas de seguridad necesarias que garanticen que el acceso a la
informacion es seguro y sélo puedan acceder las personas autorizadas y con los privilegios
necesarios para el tratamiento de la informacidn, las politicas a seguir para el uso de contrasefias
son:

e Todo identificador de usuario (ID) y contrasefia debe ser informado al solicitante de manera
segura y nunca en un mismo medio de notificacién, como canales de comunicacion
Institucionales.

e Los usuarios deberan cambiar las contrasefias temporales, de manera inmediata después
de ser asignadas.

e El identificador de usuario (ID) y contrasefia no deben ser dados a conocer a otras
personas.

e La creacién de las contrasefas no se basa en nada que otra persona pueda adivinar u
obtener facilmente, no en palabras del diccionario o combinaciones de estas.

e Al generar una nueva contrasefia evitar reutilizar una de las ultimas cinco contrasefas
anteriores creadas en el mismo sistema.

e Las contrasefias deben ser cambiadas cada 90 dias, aun cuando el sistema no solicite el
cambio automaticamente.
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e Encaso de sospechar que una contrasefia sea comprometida o es conocida por alguien no
autorizado, se debe cambiar inmediatamente y reportar al Responsable Local del SGSI.

e Las mismas contrasefias no pueden ser utilizadas en distintos servicios y sistemas.

e Parala creacion de las contrasefias se debe considerar lo siguiente:

o Contar con una longitud minima de 8 caracteres

o Para usuarios privilegiados, que son aquellos con acceso a; servidores, bases de
datos o que tienen privilegios de administrador, deberan contar con una longitud
minima de 12 caracteres.

o Las contrasefias deben estar compuestas por lo menos con; un caracter en
mayusculas, un nimero y un cardcter especial (#@/&%).

o Serecomienda utilizar la técnica “passphrase”, que se define por utilizar una cadena
de palabras similar a una oracién, en donde una coleccion de palabras comunes se
puede utilizar al azar y en donde algunos caracteres se pueden cambiar por
caracteres especiales, ejemplo:

= ArbolVerde = @rb0!V3rd3
= CiudadAlegre = Cluéab@L3gr3
= Nota: No utilizar estos ejemplos.
e Encaso de que la aplicacién no permita esta configuracion de contrasefia, se debe adecuar
al requerimiento del aplicativo.
e Las contrasefias estan consideradas como informacién confidencial, por lo cual, es
importante no compartirlas, no escribirlas en libretas o post-it, ni dejarlas a la vista.
e Esimportante activar el doble factor de autenticacién en las herramientas y/o aplicaciones
que lo soporten y que seran sugeridas por el area de TI.
e El doble factor de autenticacion o verificacion en dos pasos es un método seguro para
probar la identidad del usuario y agrega un nivel adicional de seguridad.
e La primera opcion es agregar una contrasefia y la segunda es a través de un medio como
un mensaje SMS indicando un cédigo de seguridad que debe ser ingresado por el usuario.
e Siel sistema o aplicacion se bloquea por varios intentos erroneos al ingresar la contrasefia
o por no cambiarla a tiempo, se debe solicitar al equipo de Tl o propietario del sistema su
desbloqueo.
e En caso de requerir renovacion de una contrasenia, solicitar al area de TI.
e Silos sistemas no permiten el cambio de contrasefia, solicitar al equipo de Tl la generacion
de una nueva contrasefia apegada a los lineamientos aqui establecidos.

Politica sobre la transferencia de la informacion

La informacion debe ser transferida de forma segura, utilizando métodos que protejan su
confidencialidad, integridad y disponibilidad. La transferencia de informacién se refiere al envio y
recepcién de informacion a través de aplicaciones o de dispositivos electrénicos y se deberan
cumplir las siguientes politicas para su uso:
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e La transferencia de informacion electrénica sélo podra ser a través de aplicaciones o
software autorizado.

e Para transferir documentacion fisica o activos de informacion fisicos clasificados como
confidencial utilizar servicios de mensajeria y transportes confiables ver el documento
RUA-POL-SGSI-04 Politica de Clasificacion de la Informacion.

e El envio de informacion a través de correo electrénico debe ser utilizando la cuenta
institucional.

e Toda informacién confidencial enviada por correo electronico debera contar con una
contrasefia segura.

e Parael envio de correos electrénico siempre se debe confirmar la direccién del destinatario
para validar que informacion confidencial no llegue a manos de personas no deseadas.

e Los archivos anexos en correos electronicos deben ser revisados con un antivirus antes de
ser abiertos.

e No se debe enviar informacion laboral, interna o de estudiantes a través de correos
electrénicos personales.

e Los procedimientos de intercambio de informacién con personal externo deben apegarse
a lo estipulado en los contratos o bases del proyecto correspondiente.

e Las aplicaciones gratuitas de mensajeria instantanea no son herramientas institucionales
y por lo tanto no podemos garantizar la seguridad en la transferencia de informacion, su
uso debe ser bajo supervision de los responsables de cada area. y previa aprobacion por
parte del area de Tl para uso institucional.

¢ No se puede transferir informacion clasificada como confidencial a través de aplicaciones
gratuitas de mensajeria instantanea.

Politica sobre escritorio y pantalla despejada

Para mantener la seguridad y evitar la exposicién de informacion en los lugares de trabajo, es
importante cumplir las siguientes politicas:

e Evitar ingerir alimentos o bebidas cerca de dispositivos méviles, equipos de codmputo y
documentos fisicos, asi como, evitar manipular liquidos en su cercania.

e Bloquear la sesiodn de usuario, cuando se ausente del area o puesto de trabajo y/o deje los
equipos desatendidos, para proteger el acceso a la informacién.

e Evitar colocar accesos directos en el desktop o pantalla de la computadora.

e Cerrar correctamente la sesién de usuario y apagar el equipo de computo y periféricos,
cuando finalice la jornada laboral, garantizando con esto, una desconexion satisfactoria de
la red y sistemas.
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e Evitar dejar notas con datos sensibles como: nombre de usuario, contrasefias de acceso,
numeros de cuenta o teléfonos personales.

e Guardar bajo llave documentos fisicos y dispositivos moviles en cajones, archiveros o sitios
seguros, una vez que se dejo de utilizar y cuando se ausente del puesto de trabajo.

e Sipor funciones del puesto se maneja informacién confidencial y se dispone de un area de
oficina independiente, debera cerrar con llave si se ausenta fisicamente del area.

e Retirar la informacion sensible de rotafolios, pizarras y otros equipos utilizados para
presentaciones de informacion una vez concluida las sesiones de trabajo.

e Retirar de las impresoras y escaneres toda documentacion fisica, incluyendo la que se
encuentre desatendida.

Politica sobre trabajo remoto

Cuando se realice trabajo remoto previamente autorizado por los responsables de area, debe
realizarse siguiendo las medidas de seguridad establecidas para proteger la informacion accedida,
procesada o almacenada.

e Las conexiones remotas hacia los recursos tecnoldgicos de la RUA, deben contar con las
aprobaciones requeridas y acatar las condiciones de uso establecidas.

e Utilizar conexiones seguras y tratar de evitar utilizar dispositivos publicos, de hoteles o
cafés internet, entre otros.

e En caso de usar conexiones publicas, al inicio de la conexién debera de hacer uso de VPN
para hacer uso de los mecanismos de seguridad instrumentados en la red de su
Universidad.

e Bloquear las sesiones de los equipos de computo y dispositivos méviles cuando no se
estén utilizando para proteger la informacion, aun estando en casa.

e Resguardar los documentos fisicos de trabajo cuando no sean utilizados para que no estén
a la vista ni sufran algun percance.

e Apagar diariamente los equipos de cémputo con el fin de que se corran las actualizaciones
del equipo y no queden expuestos ante virus o ataques maliciosos y mantener activos los
mecanismos de busqueda automatica de actualizaciones que dispongan los diferentes
proveedores de software.

Politica para la seguridad de activos fuera de las instalaciones
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Cuando los activos de informacion requieran ser retirados fuera de las instalaciones, se deberan
seguir los siguientes lineamientos:

e Seguir las instrucciones del fabricante para la proteccién de los equipos, por ejemplo;
exposicidon a campos electromagnéticos fuertes, agua, calor, humedad o polvo.

¢ No dejar desatendidos equipos o medios de almacenamiento en lugares publicos y no
seguros.

e Proteger la visualizacion de la informacion en lugares publico.

e Cuando el equipo es transferido por un proveedor o tercero, mantener un registro que defina
la cadena de custodia y especificar la organizacion que se hace responsable del equipo. La
informacidn que no necesita transferirse con el equipo debe eliminarse de forma segura.

Politica para el Desarrollo de sistemas, software o aplicaciones

e Los usuarios que por necesidad de su operacién requieran de un nuevo desarrollo, deberan
registrarlo como un proyecto, ver documento RUA-DOC-SGSI-08-Seguridad Informacion en
Proyectos.

e Los desarrollos realizados por la RUA deberan cumplir con la politica RUA-POL-SGSI-10
Politica de seguridad para el desarrollo de software.

e Los desarrollos subcontratados con terceros también deben apegarse a la politica RUA-
POL-SGSI-10 Politica de seguridad para el desarrollo de software, y obtener el visto bueno
por parte del area de Tl para su implementacién en la Institucién y verificar su
compatibilidad con la tecnologia existente.

e Todos los cambios al software e infraestructura existente, deberd pasar por el proceso de
cambios existente, ver documento RUA-PRO-SGSI-05-Gestién de Cambios.

Politica para el reporte de incidentes de Seguridad de la Informacion

Un incidente de Seguridad de la Informacién es cualquier evento que pueda comprometer la
confidencialidad, integridad o disponibilidad de la informacién de la Institucién.

Todos los usuarios deben ser conscientes de su responsabilidad para informar los incidentes de
Seguridad de la Informacion que detecten, para prevenir o minimizar el efecto que estos puedan
tener sobre los activos de informacién.

Los usuarios notificardn sobre una sospecha de incidente de Seguridad de la Informacién por
medio de la Herramienta de Gestion de Servicios. Esta herramienta contara con la clasificacion del
incidente para su seleccion, como se indica a continuacion:

e Ataques Fisicos.
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e Daio no intencional o accidental, pérdida de informacidn o pérdida de activos.
¢ Incidentes por desastres naturales o ambientales.

¢ Incidentes por fallas o mal funcionamiento.

¢ Incidentes por la interrupcién o falta de insumos.

e Incidentes por intercepcion de informacién.

e Incidentes por actividad maliciosa con el fin de tomar el control, desestabilizar o dafiar un
sistema informatico.

e Incidentes que afectan a politicas, normativas y regulaciones
Posterior a la seleccion con base a las anteriores definiciones, los usuarios agregaran una breve
descripcion del incidente para su mayor entendimiento y analisis.

Generales

Cada responsable de area verificara que el personal bajo su responsabilidad cumpla con las
Politicas de Seguridad de la Informacién aqui descritas, en caso de encontrarse un incumplimiento,
se debe reportar al Responsable local del SGSI para dar seguimiento de acuerdo con el documento
RUA-PRO-SGSI-04-Proceso disciplinario de seguridad de la informacion y ciberseguridad, para
identificar las causas y evaluar las acciones correctivas.

Este documento sera revisado y, de ser necesario, actualizado una vez al afo por el duefio del
documento.

Este documento se complementa con las normativas generadas para el SGSI.
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